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® (57) Abstract: The invention relates to a method and system for transmitting useful data between telecommunication terminals 
^ (10,18), wherein pre-paid access data comprising a first digital key and control data, is stored in a memory module (1 1) of a telecom- 
2 munication terminal (10), wherein a second digital key is stored on one or several control units (16) of the telecommunication network 
(14). A validity criterion is determined on the basis of control data and the useful data of the first telecommunication terminal is 
coded by means of a first key, in so far as the validity criterion is met the coded useful data is transmitted to the control unit (16), 
is decoded by means of the second digital key and is transmitted to another telecommunication terminal (18). 
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Erklarung gcmafi Kegel 4.17: 

— Erfindererklarung (Regel 4.17 Ziffer iv) nurfur US 



VerofTcnUicht: 

— mil internationalem Recherchenbericht 

Zur Erkliirung der Zweibuchstaben-Codes und der anderen Ab- 
kurzungen wird auf die Erklarungen ("Guidance Notes on Co- 
des and Abbreviations") am Anfang jeder reguVdren Ausgabe der 
PCT-Gazette venviesen. 



(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren und System zur Ubertragung von Nutzdaten zwischen Telekommuni- 
kationsgeraten (10,18), wobei vorausbe-zahlte Zugangsdaten, welche einen ersten digitalen Schliissel und Kontrolldaten umfassen, 
in einem Speichermodul (11) eines Telekommunikationsgerats (10) abgespeichert werden, wobei ein zweiter digitaler Schlussel auf 
einer oder mehreren Steuereinheiten (16) des Telekommunikationsnetzwerks (14) abgespeichert wird, wobei basierend auf Kon- 
trolldaten ein Giiltigkeitskriterium ermittelt wird und Nutzdaten des ersten Telekommunikationsgerats mittels des ersten Schliissels 
codiert werden, solange das Giiltigkeitskriterium erfiillt ist, und wobei die codierte Nutzdaten an die Steuereinheit (16) Ubermittelt, 
mittels des zweiten digitalen Schliissels decodiert und an ein wei teres Telekommunikationsgerat (18) ubermittelt werden. 
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Verfahren und System fur die Obertragung von Nutzdaten 
zwischen Telekommunikationsgeraten 

Technisches Gebiet 

Die vorliegende Erfindung betrifft ein Verfahren und System zur 
5 Obertragung von Nutzdaten zwischen Telekommunikationsgeraten. Die Erfin- 
dung bezieht sich insbesondere auf ein Verfahren und System einer auf vor- 
ausbezahlten Zugangsdaten basierten Obertragung von Nutzdaten zwischen 
Telekommunikationsgeraten. 

Stand der Technik 

10 Eiri Dienstanbieter muss fur die Obermittlung von Nutzdaten zwi- 

schen Telekommunikationsgeraten eine Netzwerkinfrastruktur aufbauen und 
betreiben. Es ist bekannt, Mobiltelefone mit vorausbezahlten Gebuhren zu 
betreiben, d.h. im so genannten Prepaid-Modus. Bei dieser Betriebsart, welche 
in der Regel kein Abonnement bei einem bestimmten Provider benotigt, fuhrt 

15 der Provider ein Gebuhrenkonto, das durch die Anschlusskennung des Mobil- 
telefons und in der Regel durch weitere Kennungen, die in aller Regel ver- 
schlusselt sind, identifiziert wird. Die Kennungen sind beim Provider und/oder 
im Chip der SIM-Karte (Subscriber Identity Module) gespeichert, die sich im 
Mobiltelefon befinden muss, damit dieses fur Telekommunikationen betrieben 

20 werden kann. Solche zusatzlichen Kennungen sind beispielsweise Zertifikate, 
die die Berechtigung des Mobiltelefon-Nutzere bestatigen und die bei einem 
Verbindungsaufbau iiberpruft werden. Falls das Gebuhrenkonto beim Provider 
in Echtzeit nachgefuhrt werden soil, dann muss wahrend einem Telefonge- 
sprach beispielsweise im Sekundentakt eine Nachfuhrung gemass dem fur das 

25 Telefongesprach gultigen Tarif erfolgen. Dies im Gegensatz zu einem Gebuh- 
renkonto bei welchem Gesprache im Nachhinein abgerechnet werden und des- 
halb die Nachfuhrung des Gebuhrenkontos beispielsweise nur bei Gesprachs- 
ende erfolgen muss. Mobiltelefone im Prepaid-Modus konnen zu einem sehr 
hohen technischem Aufwand fur die Nachfuhrung von Gebuhrenkontos fuhren. 

30 In der Offenlegungsschrift DE 1 00 39 434 A1 wird ein Verfahren zur 

Nachfuhrung eines Zahlers eines Endgerats zur Gebuhrenabrechnung be- 
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schrieben. Eine Kontrolleinrichtung des Dienstanbieters sendet Steuerbefehle 
an einen Datentrager eines Endgerats, wobei der Zahler entsprechend der 
Steuerbefehle wahrend einem Telefongesprach dutch das Endgerat in einem 
bestimmten Takt nachgefuhrt wird, und wobei die Nachfiihrung des Zahlers 
5 gegenuber dem Dienstanbieter bestatigbar ist Ein Nachteil dieses Verfahrens 
ist es, dass die Nachfuhrung des Zahlers des Endgerats durch den Dienstan- 
bieter nur durch entsprechende Steuerbefehle uberprufbar ist. Es ist weiter ein 
Nachteil, dass fur die Oberprufung des Zahlers beim Dienstanbieter ein Abbild 
des Zahlers (Konto des Benutzers) vorhanden sein muss. 

10 Aus der intemationalen Patentanmeldung WO 03/07971 3 ist ein 

Verfahren zum Betrieb von Mobilfunk-Endgeraten bekannt, bei dem WIM- 
Funktionalitaten (Wireless Identification Module) bereitgestellt und abgerechnet 
werden, dadurch gekennzeichnet, dass die WIM intern, d.h. im Endgerat bzw. 
dem dort befindlichen SIM-ldentifikationsmodul, realisiert wird. Dabei wird intern 

15 jede vom Teilnehmer initiierte Signatur gezahlt, und zwar von einem Ausgangs- 
zustand zuriick, bis die voreingestellte Anzahl von Signaturen erreicht ist Dann 
wird das Gerat bis zu einer emeuten Signaturzahl-Aufladung gesperrt. Nachtei- 
lig an diesem Verfahren ist es, dass die Behandlung der Signatur, d.h. der di- 
gitalen Daten der Zugangsrechte, mit Ausnahme der Sperr- und Freischaltun- 

20 gen keine Datenverarteitung vorsieht und nur eine einfache Zahlfunktion aus- 
ubt, ohne Oberprufung des Volumens der mit einer einzelnen Signatur zu ver- 
sehenden digitalen Daten, so dass eine Fuhrung von Nutzkonten beim Betrei- 
ber (Provider) immer noch erforderlich ist, wobei bei einem Telefongesprach 
stets eine Verbindung vom MSC (Mobile Switching Center) zum Provider auf- 

25 gebaut und untertialten werden muss. Bei diesem Schritt konnen Fehler auf- 
treten, z.B. infolge Obermittlungsstonjngen, so dass die Nutzkonten verfalscht 
werden konnen. Es ist weiter ein Nachteil, dass auch keine Volumenbasierte 
Abrechnung moglich ist. 

Offenbarung der Erfindung 

3 0 Es ist eine Aufigabe der Erfindung, ein neues Verfahren und System 

zur Obertragung von Nutzdaten zwischen Telekommunikationsgeraten vorzu- 
schlagen, welche die oben genannten Nachteile des Standes der Technik nicht 
aufweisen. Insbesondere soil ein automatisiertes, einfaches und rationelles 
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Verfahren und System vongeschlagen werden, das ganz allgemein die Sicher- 
heit der Abrechnung der Nulzdaten sowie auch die Zuverlassigkeit der Be- 
handlung der digitalen Daten der Zugangsrechte verbessert und zudem be- 
schleunigt 

■ 

5 Gemass der vorliegenden Erfindung wird dieses Ziel insbesondere 

durch die Elemente der unabhangigen Anspruche erreicht Wertere vorteilhafte 
Ausfuhrungsformen gehen ausserdem aus den abhangigen Anspriichen und 
der Beschreibung hervor. 

Insbesondere werden diese Ziele durch die Erfindung dadurch er- 

10 reicht, dass ein Zentralmodul vorausbezahlte Zugangsdaten erzeugt, wobei die 
vorausbezahlten Zugangsdaten einen ersten digitalen Schlussel und Kontroll- 
daten umfassen, und wobei die vorausbezahlten Zugangsdaten in einem Spei- 
chermodul des ersten Telekommunikationsgerats abgespeichert werden, dass 
das Zentralmodul einen dem ersten digitalen Schlussel zugeordneten zweiten 

15 digitalen Schlussel erzeugt, wobei der zweite digitale Schlussel auf einer oder 
mehreren Steuereinheiten des Telekommunikationsnetzwerks abgespeichert 
wird, dass das erste Telekommunikationsgerat basierend auf Kontrolldaten der 
vorausbezahlten Zugangsdaten ein Gultigkeitskriterium ermittelt und Nutzdaten 
des ersten Telekommunikationsgerats mittels des ersten Schlussels codiert, 

20 solange das Gultigkeitskriterium erfullt ist, und dass das erste Telekommunika- 
tionsgerat codierte Nutzdaten an die Steuereinheit ubermittelt, wobei die Steu- 
ereinheit mittels des zweiten digitalen Schlussels uberpruft, dass die codierten 
Nutzdaten mit dem ersten digitalen Schlussel codiert sind, wobei die Steuerein- 
heit bei einer erfolgreichen Oberprufung die codierten Nutzdaten decodiert, und 

25 wobei die Steuereinheit die decodierten Nutzdaten an das zweite Telekommu- 
nikationsgerat ubermittelt Die Nutzdaten konnen beispielsweise aus digital!- 
sierten Sprachsignalen oder aus irgendwelchen anderen Daten bestehen. Die 
erftndungsgemasse Losung hat u.a. den Vorteil, dass fur die Abrechnung von 
im Prepaid-Modus getatigte Gesprache eines Mobilfunkgerats kein Gebuhren- 

30 konto einer Zentraleinheit des Dienstanbieters nachgefuhrt werden muss, dass 
insbesondere eine Volumenbasierte Abrechnung ermoglicht wird, und dass der 
Dienstanbieter zu jedem Zeitpunkt uber die Berechtigung zur Fuhrung eines 
Gesprachs informiert bleibt. 
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In einer Ausfuhrungsvariante werden die im Speichermodul des 
ersten Telekommunikationsgerats abgespeicherten vorausbezahlten Zugangs- 
daten bei der Codierung von Nutzdaten modifiziert und/oder geloscht. Diese 
Ausfuhrungsvariante hat u.a. den Vorteil, dass beispielsweise Gesprache mit 
s einem Mobilfunkgerat entsprechend der Dauer oder der Datenmenge abge- 
rechnet werden konnen. 

In einer anderen Ausfuhrungsvariante umfassen die im Speichermo- 
dul des ersten Telekommunikationsgerats abgespeicherten vorausbezahlten 
Zugangsdaten einen Geldbetragswert, wobei dieser Geldbetragswert bei der 
10 Codierung von Nutzdaten modifiziert und/oder geloscht wird. Diese Ausfuh- 
rungsvariante hat u.a. den Vorteil, dass dem Benutzer der Wert der gespei- 
cherten vorausbezahlten Zugangsdaten einfach anzeigbar ist oder dass ge- 
speicherte vorausbezahlte Zugangsdaten einfach zwischen Telekommunikati- 
onsgeraten transferierbar sind. 

15 in einer anderen Ausfuhrungsvariante werden die vorausbezahlten 

Zugangsdaten auf einem SIM-Modul des ersten Telekommunikationsgerats 
abgespeichert Diese Ausfuhrungsvariante hat u.a, den Vorteil, dass die vor- 
ausbezahlten Zugangsdaten in einem durch einen Dienstanbieter kontrollierba- 
ren Speicherbereich abspeicherbar sind oder dass durch ein Umstecken des 

20 SIM-Moduls vorausbezahlte Zugangsdaten leicht zwischen Telekommunika- 
tionsgeraten transferierbar sind. 

In einer Ausfuhrungsvariante umfasst die Codierung der Nutzdaten 
eine digitate Verschlusselung und/oder digitale Signierung und die Decodierung 
der Nulzdaten eine entsprechende digitale Entschlusselung und/oder Verifika- 
25 tion einer digitalen Signatur. Eine solche Ausfuhrungsvariante hat u.a. den 
Vorteil, dass weit verbreitete Module von Telekommunikationsgeraten und 
Steuereinheiten fur die Codierung und Decodierung von Nutzdaten verwendbar 
sind. 

In einer Ausfuhrungsvariante umfassen die vorausbezahlten Zu- 
30 gangsdaten eine Berechtigung fur die Codierung einer bestimmbaren Nutzda- 
tenmenge, wobei die vorausbezahlten Zugangsdaten geloscht werden, sobald 



WO 2005/074310 PCT/EP2005/050295 

5 

die Codierung der bestimmbaren Nutzdatenmenge abgeschlossen ist Diese 
Ausfuhrungsvariante hat u.a. den Vorteil, dass vorausbezahlte Zugangsdaten 
auf dem ersten Telekommunikationsgerat sehr effizient verwaltbar sind. 

In einer Ausfuhrungsvariante sind mehrere Blocke mit vorausbe- 
5 zahlten Zugangsdaten im Speichermodul des ersten Telekommunikationsgerats 
abspeicherbar. Diese Ausfuhrungsvariante hat u.a. den Vorteil, dass bei einem 
Fehlschlagen des Gultigkeitskriteriums fur die Codierung von Nutzdaten sehr 
effizient auf einen nachsten Block mit vorausbezahlten Zugangsdaten urn- 
geschaltet werden kann. 

10 in einer Ausfuhrungsvariante umfassen die Kontrolldaten mehrere 

Blocke, wobei fur jeden Block die Ermittlung eines Gultigkeitskriteriums sowie 
die Modifikation Oder Loschung des entsprechenden Blocks von Kontrolldaten 
durchfuhrbar ist Diese Ausfuhrungsvariante hat u.a. den Vorteil, dass der erste 
digitale Schlussel mehrfach verwendbar ist und der Speicherbedarf fur die 

15 Speicherung der vorausbezahlten Zugangsdaten reduzierbar ist 

An dieser Stelle soli festgehalten werden, dass sich die vorliegende 
Erfindung neben dem erfindungsgemassen Verfahren auch auf ein System zur 
Ausfuhrung dieses Verfahrens bezieht. Femer beschrankt es sich nicht auf das 
genannte System und Verfahren, sondern bezieht sich ebenso auf ein Com- 
20 puterprogrammprodukt zur Realisierung des erfindungsgemassen Verfahrens. 

Kurze Beschreibung der Zeichnungen 

Nachfolgend werden Ausfuhrungsvarianten der vorliegenden Erfin- 
dung anhand von Beispielen beschrieben. Die Beispiele der Ausfuhrungen 
werden durch folgende beigelegte Figuren illustriert: 

25 Figur 1 zeigt schematisch ein Prepaid-System des Standes der 

Technik. 

Figur 2 illustriert schematisch ein System zur Ausfuhrung des erfin- 
dungsgemassen Verfahrens. 
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Ausfuhrungsfbrmen der Erfindung 

Figur 1 illustriert schematised eine Architektur des Standes der 
Technik. In diesem Ausfuhrungsbeispiel ist ein Mobiltelefongerat 10 dargestellt, 
in das eine Prepaid-SIM-Karte 12 einsetzbar ist Ober Funk lasst sich das Te- 

5 lefongerat 10 mit dem Mobilfunknetzwerk 14 verbinden. Das Kommunikations- 
netz 14 umfasst beispielsweise ein GSM- (Global System for Mobile communi- 
cation) Oder ein UMTS-Netz (Universal Mobile Telephone System), oder ein 
satellitenbasiertes Mobilfunknetz, und/oder ein oder mehrere Festnetze, bei- 
spielsweise das offentlich geschaltete Telefonnetz, das weltweite Internet oder 

10 ein geeignetes LAN (Local Area Network) oder WAN (Wide Area Network). 
Insbesondere kann es auch ISDN- und XDSL-Verbindungen umfassen. Dieses 
Netzwerk steht wiedenjm in Datenaustausch-Verbindung mit dem MSC (Mobile 
Switching Center) 16. Das Netzwerk und das MSC sind nach dem GSM-Stan- 
dard (Global System for Mobile Communication) aufgebaut. Der gewunschte 

15 Telefonteilnehmer, der mit dem Mobiltelefon 10 angewahlt warden soil, ist mit 
18 bezeichnet. Bei diesem Gerat kann es sich urn ein Festtelefon, ein Mobilte- 
lefon oder urn eine beliebige andere Telekommunikations-Einheit handeln (z.B. 
auch ein Fax). 

Mit dem MSC steht ein Provider 20 (PROV) mit einer Provider-Da- 
20 tenbank 22 in Verbindung, da ja fur die Gebuhren der zu fuhrenden Pfepaid- 
Konten eine entsprechende Kontenstelle vorhanden sein muss. Diese befindet 
sich in der Datenbank 22. Die Daten des in Frage stehenden Prepaid-Kontos 
warden in der Datenbank 22 gespeichert und dort beim Aktivieren des Teil- 
nehmerkontos nachgefuhrt 



25 Der Ablauf des Verbindungsaufbaus, der auch die Prufung der Be- 

rechtigung (Signatur) und die Kontenuberwachung und -fuhrung umfasst, ist 
allgemein bekannt und soli nicht in Einzelheiten beschrieben werden. 

Fig. 2 zeigt nun schematisch den Aufbau eines erfindungsgemassen 
Systems. Elemente und Bestandteile, die in Fig. 1 und 2 die gleichen bzw. ein- 
30 ander ahnlich sind, tragen die gleichen Bezugszeichen. 
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Auf der SIM-Karte 12 befindet sich ein zusatzliches Speichermodul 
1 1 fur die Abspeicherung von vorausbezahlten Zugangsdaten, wie z.B. DRM- 
Daten (DRM: Digital Rights Management), beispielsweise in verschlusselter 
Form, bevorzugt in digital verschlusselter Form. Dabei ist das Speichermodul 

5 1 1 vorzugsweise physikalisch vom ubrigen Speicherfeld des SIM-Moduls 12 
getrennt. Beim Aufladen der SIM-Karte, beispielsweise von einer fur diesen 
Zweck eingerichteten Aufladekarte oder aber von einer Bankkreditkarte, werden 
die vorausbezahlten Zugangsdaten beispielsweise uber den Provider 20 und 
den Server 16 an die SIM-Karte 12 ubermrttelt und dort im Speichermodul 1 1 

10 abgespeichert Zugleich wird auf einer Steuereinheit, beispielsweise in einem 
Speichermodul 24 eines MSC (Mobile Switching Center), ein zweiter digitaler 
Schlussel, welcher dem ersten digitalen Schlussel wie nachfolgend beschrieben 
zugeordnet ist, abgespeichert Das SIM-Modul erteilt dem Mobiltelefon das 
Recht, Gesprache unter bestimmten Nutzungsbedingungen (z.B. Ziel, Dauer) 

is mit den vorausbezahlten Zugangsdaten zu fuhren, d.h. die Nutzdaten bzw. die 
Gesprachsdaten mittels einem ersten digitalen SchlGssels der vorausbezahlten 
Zugangsdaten zu codieren, zu verschlusseln und/oder zu signieren. Die 
Nutzdaten konnen z.B. speicherbar sein (beispielsweise SMS (Short Message 
Service), MMS (Multimedia Message Service), MP3 der Moving Picture Experts 

20 Group (MPEG) etc.) und/oder nicht speicherbar, wie z.B. ein Datastream 
und/oder Voice Data etc. 

Beim Telefbnieren mit dem Gerat 10 werden die Tondaten und/oder 
Nutzdaten codiert, d.h. mit dem ersten digitalen Schlussel verschlusselt 
und/oder signiert und/oder andersartig geeignet kombiniert, und an das MSC 16 

25 ubertragen. Auf dem MSC 16 wird mittels eines zweiten digitalen SchlGssels 
uberpruft, ob die codierten Daten mit dem ersten digitalen Schlussel codiert 
sind, Ist diese Oberprufung erfolgreich, dann werden die codierten Nutzdaten 
decodiert, also beispielsweise entschlusselt und/oder es wird eine Signatur 
entfemt. Die decodierten Nutzdaten werden anschliessend an ein zweites Tele- 

30 kommunikationsgerat ubermittelt fur welches der Benutzer des ersten Tele- 
kommunikationsgerats die Obertragung wunscht oder eingestellt hat. Wahrend 
der Obermittlung werden die anfallenden Gebiihren, welche wie ublich eine 
Funktion mehrerer Parameter (Dauer, Entfemung, Tageszeit, Art des Gerates 
18) sind, von Kontrolldaten der vorausbezahlten Zugangsdaten abgebucht 
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Wenn der vorausbezahlte Betrag, dessen Daten auf dem SIM-Modul gespei- 
chert sind, aufgebraucht ist, warden die vorausbezahlten Zugangsdaten 
annulliert und die Gbertragung wird abgebrochen, eventuell nach einer entspre- 
chenden Wamung. Die Wamungsdaten sind beispielsweise ebenfalls in den 

5 Kontrolldaten der vorausbezahlten Zugangsdaten gespeichert und werden von 
dort abgerufen. Das Speichermodul der SIM-Karte kann aber auch so einge- 
richtet sein, dass gleichzeitig mehrere Blocke mit vorausbezahlten Zugangsda- 
ten abspeicherbar sind. In diesem Fall kann nachdem ein erster Block mit vor- 
ausbezahlten Zugangsdaten annulliert wurde zuerst uberpriift werden, ob ein 

10 weiterer Block mit vorausbezahlten Zugangsdaten verfugbar ist, wobei ein sol- 
cher Block fur die Fortsetzung einer bestehenden Gesprachsverbindung ver- 
wendbar ist. 

Vor emeutem Aufladen des Datenspeichers mit vorausbezahlten 
Zugangsdaten ist keine weitere Obermittlung oder aber nur bestimmte, be- 
15 grenzte Obermittlungen (Notruf, Aufladenummem) von Nutzdaten zu anderen 
Telekommunikationsgeraten moglich. 

Aus Obigem geht hervor, dass die Erfindung eine Moglichkeit schaffl, 
das Telefbnkonto beim Prepaid-Betrieb direkt auf dem Mobiltelefon zu fuhren 
und den Umweg uber ein Provider-Konto zu vermeiden. Es ist dem Fachmann 
20 War, dass der Erfindungsgedanke und das darauf beruhende, hierin 

beanspruchte Verfahren auch mit anderen Bauelementen und Systemeinheiten 
verwirklicht werden kann. 
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Anspruche 

1. Verfahren zur Obertragung von Nutzdaten zwischen einem ersten 
Telekommunikationsgerat (10) und einem zweiten Telekommunikationsgerat 
(18) eines Telekommunikationsnetzwerkes (14), dadurch gekennzeichnet, 

5 dass ein Zentralmodul vorausbezahlte Zugangsdaten erzeugt, wobei 

die vorausbezahlten Zugangsdaten einen ersten digitalen Schlussel und Kon- 
trolldaten umfassen, und wobei die vorausbezahlten Zugangsdaten in einem 
Speichermodul (11) des ersten Telekommunikationsgerats (10) abgespeichert 
warden, 

10 dass das Zentralmodul einen dem ersten digitalen Schlussel zuge- 

ordneten zweiten digitalen Schlussel erzeugt, wobei der zweite digitals Schlus- 
sel auf einer oder mehreren Steuereinheiten (16) des Telekommunikations- 
netzwerks (14) abgespeichert wind, 

dass das erste Telekommunikationsgerat (10) basierend auf Kon- 
15 trolldaten der vorausbezahlten Zugangsdaten ein Gultigkeitskriterium ermittelt 
und Nutzdaten des ersten Telekommunikationsgerats mittels des ersten 
Schlussels codiert, solange das Gultigkeitskriterium erfullt ist, und 

dass das erste Telekommunikationsgerat (10) codierte Nutzdaten an 
die Steuereinheit (16) ubermittelt, wobei die Steuereinheit (16) mittels des 
20 zweiten digitalen Schlussels uberpruft, dass die codierten Nutzdaten mit dem 
ersten digitalen Schlussel codiert sind, wobei die Steuereinheit (1 6) bei einer 
erfolgreichen Oberprufung die codierten Nutzdaten decodiert, und wobei die 
Steuereinheit (16) die decodierten Nutzdaten an das zweite Telekommunika- 
tionsgerat (18) ubermittelt. 

25 2. Verfahren nach Anspruch 1 , dadurch gekennzeichnet, dass die im 

Speichermodul (11) des ersten Telekommunikationsgerats (10) abgespeicher- 
ten vorausbezahlten Zugangsdaten bei der Codierung von Nutzdaten modifi- 
ziert und/oder geloscht werden. 
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3. Verfahren nach einem der Anspruche 1 bis 2, dadurch gekenn- 
zeichnet, dass die im Speichermodul (1 1 ) des ersten Telekommunikationsge- 
rats (10) abgespeicherten vorausbezahlten Zugangsdaten einen Geldbetrags- 
wert umfassen, wobei dieser Geldbetragswert bei der Codierung von Nutzdaten 

5 modifiziert und/oder geloscht wird. 

4. Verfahren nach einem der Anspruche 1 bis 3, dadurch gekenn- 
zeichnet, dass die vorausbezahlten Zugangsdaten auf einem SIM-Modul (12) 
des ersten Telekommunikationsgerats abgespeichert werden. 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekenn- 
10 zeichnet, dass die Codierung der Nutzdaten eine digitale Verschlusselung 

und/oder digitate Signierung umfasst und dass die Decodierung der Nutzdaten 
eine entsprechende digitale Entschlusselung und/oder Verifikation einer digita- 
len Signatur umfasst 

6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekenn- 
15 zeichnet, dass die vorausbezahlten Zugangsdaten eine Berechtigung fur die ' 

Codierung einer bestimmbaren Nutzdatenmenge umfassen, wobei die voraus- 
bezahlten Zugangsdaten geloscht warden, sobald die Codierung der bestimm- 
baren Nutzdatenmenge abgeschlossen ist 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekenn- 
20 zeichnet, dass mehrere Blocke mit vorausbezahtten Zugangsdaten im Spei- 

chermodul (11) des ersten Telekommunikationsgerats (10) abspeicherbar sind. 

8. Verfahren nach einem der Anspruche 1 bis 7, dadurch gekenn- 
zeichnet, dass die Kontrolldaten mehrere Blocke umfassen, wobei fur jeden 
Block die Ermittlung eines Gultigkeitskriteriums sowie die Modifikation oder L6- 

25 schung des entsprechenden Blocks von Kontrolldaten durchfuhrbar ist. 

9. System zur Ausfuhrung des Verfahrens nach einem der Anspru- 
che 1 bis 8, mit einem ersten Telekommunikationsgerat (10), welches ein SIM- 
Modul (12) umfasst, mit einem MSC (Mobile Switching Center) (16), das mit 
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dem ersten Telekommunikationsgerat (10) uber ein Telekommunikationsnetz- 
werk (14) verbindbar ist v dadurch gekennzeichnet, 

dass mittels eines Zentralmoduls vorausbezahlte Zugangsdaten mit 
einem ersten digitalen Schlussel und mit Kontrolldaten sowie ein entsprechen- 
s der zweiter digitaler Schlussel erzeugbar sind, 

dass vorausbezahlten Zugangsdaten auf dem in einem Speichermo- 
dul (11) des SIM-Moduls (12) des ersten Telekommunikationsgerats (10) 
abspeicherbar sind, 

dass der zweite digitate Schlussel in einem Speichermodul (24) des 
10 MSC (1 6) abspeicherbar ist, 

dass mittels des ersten Telekommunikationsgerats (10) und im Spei- 
chermodul (11) abgespeicherter vorausbezahlter Zugangsdaten Gultigkeitskri- 
terien uberprufbar und Nutzdaten des ersten Telekommunikationsgerats (10) 
codierbar sind, und 

15 dass mittels des MSC (16) und dem im Speichermodul (24) abge- 

speicherten zweiten digitalen Schlussel codierte Nutzdaten des ersten Tele- 
kommunikationsgerats (10) decodierbar sind und die decodierten Nutzdaten an 
ein zweites Telekommunikationsgerat (18) ubermittelbar sind. 

10. System nach Anspruch 9, dadurch gekennzeichnet, dass das 
20 erste Telekommunikationsgerat (1 1 ) ein Verschlusselungsmodul Oder ein Sig- 
nierungsmodul zur Verschlusselung Oder Signiemng von Nutzdaten mittels des 
ersten digitalen Schlussels umfasst, und dass das MSC (16) ein Entschlusse- 
lungsmodul oder ein Signaturverifikationsmodul zur Entschlusselung Oder Veri- 
fikation der Signatur von verschlusselten oder signierten Nutzdaten mittels des 
25 zweiten digitalen Schlussels umfasst. 




t 



